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ОСТОРОЖНО: 
ТЕЛЕФОННЫЕ МОШЕННИКИ!

ВЫХОДЯТ САМИ

Аферисты могут 
представиться службой 

безопасности банка, 
налоговой, 

прокуратурой

Любой неожиданный 
звонок, СМС или письмо -  

повод насторожиться

РАДУЮТ ВНЕЗАПНОЙ Q 
ВЫГОДОЙ ИЛИ ПУГАЮТ

Сильные эмоции 
притупляют 

бдительность

ф  НА ВАС ДАВЯТ

Аферисты всегда 
торопят, чтобы 
у вас не было 
времени все обдумать

ГОВОРЯТ О ДЕНЬГАХ
Предлагают спасти 
сбережения, получить 
компенсацию или вложиться 
в инвестиционный проект

© ПРОСЯТ СООБЩИТЬ 
ДАННЫЕ

Злоумышленников 
интересуют реквизиты 
карты,пароли и коды 
из банковских уведомлений

ВАЖНО!

Сотрудники банков и полиции 
НИКОГДА не спрашивают 
реквизиты карты, пароли 
из СМС, персональные данные 
и не просят совершать 
переводы с вашей карты

Как защитить свои финансы, 
читайте на fincuft.info

Ф НИКОГДА НИКОМУ 
НЕ СООБЩАЙТЕ:

коды из СМС
трехзначный код на оборотной 
стороне карты (CW/CVC) 
PIN-код
пароли/логины к банковскому 
приложению и онлайн-банку 
кодовое слово 
персональные данные

Финансовая
культура ©

ЗВОНЯТ
из банка, полиции
или другой организации?

г \  УБЕДИТЕСЬ,
что это не мошенники!

5 ПРИЗНАКОВ ОБМАНА



ОСТОРОЖНО:
МОШЕННИКИ!

НЕ ДАЙТЕ СЕБЯ ОБМАНУТЬ!

ИНТЕРНЕТ-МОШЕННИКИ ТЕЛЕФОННЫЕ МОШЕННИКИ

ОБЪЯВЛЕНИЯ О ПРОДАЖ Е ЗВОНОК О НЕСЧАСТНОМ СЛУЧАЕ

Мошенники-продавцы 
просят перечислить 
деньги за товар, 
который впоследствии 
жертва не получает.

Мама, я попал 
в аварию! 
Срочно нужны 
деньги!

Мошенники звонят жертве от лица 
близкого человека или от представи­
теля власти и выманивают деньги.

LT М ам а, я попал 
в аварию!

ОБЪЯВЛЕНИЯ О ПОКУПКЕ
Мошенники-покупатели 
спрашивают реквизиты 
банковской карты и 
(или) смс-код, якобы для 
перечисления денег за 
товар, после чего 
похищают деньги с 
банковского счёта.

СООБЩЕНИЯ 
ОТ Д РУЗЕЙ

Мошенник пользуется чужой 
страничкой в социальной сети 
в Интернете, и под видом друга 
(родственника) просит перечис­
лить ему деньги или сообщить 
данные Вашей карты, якобы 
для перечисления Вам денег под 
различными предлогами.

Мне нужно с  Яндекс кошелька 
деньги вывести, а моя карта на 
перевыпуске,можно на твою пока 
скину деньгии?

напиши мне данные карты

Ваша
банковская
карта
заблокирована.
Тел.:
+7(965)6446877

БЛОКИРОВКА БАНКОВСКОЙ КАРТЫ
Сообщение о блокировании банковской 
карты с номером, по которому нужно 
позвонить. Цель -  узнать личный код 
банковской карты.

ПОЛУЧЕНИЕ ВЫИГРЫША 
(компенсация за потерянный вклад) 
Мошенники сообщают о выигрыше 
приза, возможности получения компен­
сации за потерянный вклад в «финан­
совую пирамиду» и т.п. Жертве можно 
забрать его, заплатив налог или плату, 
якобы «за сохранность денег».

В ы  вы играли 
приз!

ВИРУС в ТЕЛЕФОНЕ
Мошенники запускают вирус в телефон, 
предлагая пройти по «заражённой ссыл­
ке» (в том числе и от имени друзей).
С помощью вируса получают доступ к 
банковской карте, привязанной к 
телефону. Установите антивирус и не 
проходите по сомнительным ссылкам.


